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«Вас нужно лечить»
Мошенники постоянно придумывают новые схемы обмана

БЕЗОПАСНОСТЬ

 ! Ирина Белова, Михаил Вергезов, 
Нижний Новгород 

В столице Приволжья полицей-
ские сообщают о новых видах мо-
шенничества. 

В группе риска по-прежнему 
пенсионеры, но подход преступ-
ников к ним несколько изменился.

Откройте врачу!
Если раньше воры проникали в 

квартиры стариков обычно под ви-
дом сотрудников коммунальных 
служб или работников соцзащиты, 
то сейчас зарегистрированы визиты 
якобы врачей районных поликли-
ник. Они звонят в дверь под предло-
гом оказания расширенного пере-
чня медицинских услуг на дому.

Недавно в Автозаводском и Ле-
нинском районах приволжской 
столицы от действий лжемедиков 
таким образом пострадали две 
пенсионерки: одной из них 83 года, 
другой — 68. Обе лишились ювелир-
ных изделий и денег на сумму бо-
лее 60 тысяч рублей каждая.

В том и другом случае «врач» на 
пороге сообщала о цели визита: 
поликлиники расширяют спектр 
бесплатных услуг, теперь от паци-
ента не требуют, чтобы он посе-
щал медучреждение… Дальше — 
дело техники. 

Вскоре после ухода «медицин-
ского работника» пенсионерки 
обнаруживали пропажу своих де-
нежных накоплений и ювелирных 
украшений. Полиция разыскивает 
злоумышленниц и просит гра-
ждан проявлять бдительность, по-
скольку обман может подстере-
гать их на каждом шагу.

На ошибках не учимся
— Очень часто мошенничества 

осуществляются из мест лишения 
свободы, — рассказывает началь-
ник отдела фоноскопических и ви-
деофонографических экспертиз 
центра экспертизы и оценки ЕСИН 
(Единая служба информирования 
населения. — Прим. ред.) Дмитрий 
Зиновьев. — Способов много. Обыч-
но человеку с незнакомого номера 
приходит SMS с просьбой переве-
сти деньги с указанием номера те-
лефона. Люди, как правило, звонят 
не в свой банк, а по указанному но-
меру. На другом конце провода 
представляются сотрудником 
банка и говорят, что у вас есть вре-
мя предотвратить платеж, для 
чего необходимо сообщить данные 
карты. Отправив их, абонент ли-
шается денег.

По словам эксперта, люди не 
учатся на ошибках. К тому же мо-

шенники постоянно совершенст-
вуют свое мастерство.

— Например, если раньше такие 
SMS приходили с обычного номе-

ра мобильного телефона, то те-
перь злоумышленники искусно 
маскируются под банк, — продол-
жает Дмитрий Зиновьев. — Они 
рассылают лжесообщения с номе-
ров банка, начинающихся на 900, 
или похожих —9000.

Покупаются продавцы 
и даже таксисты

Еще один способ ловли черес-
чур доверчивых граждан на крю-
чок обмана — ложные звонки с сай-
та продаж «Авито».

— Человек выложил объявление 
о продаже автомобиля, и он уже 
оказался в поле зрения мошенни-
ков, — говорит эксперт. — Напри-

мер, обманщики звонят и просят 
скинуть денег на проезд до места 
стоянки автомобиля с условием 
последующей покупки.

«Покупается» на такие посулы 
не каждый, но даже при условии 
один из десяти игра стоит свеч.

Попадаются в ловушку мошен-
ников даже прожженные такси-
сты, когда слышат в трубке хорошо 
поставленный уверенный голос 
«клиента». Что уж говорить о чело-
веке, который не один месяц пыта-
ется продать, например, машину.

— Обычно такие клиенты-поку-
патели представляются Николае-
вичами (реже другое отчество) из 
ГИБДД, МРЭО, управы разных го-
родов, главное — просят поскорее 
подъехать к ним, — рассказывает 
Зиновьев. — В дороге Николаевич 
звонит, говорит у них начальство 
приехало с проверкой, просит зай-
ти в магазин и купить не в службу, 
а в дружбу коньяку, причем само-
го дорогого, типа Hennessy XO не-
сколько бутылок — денег отдаст и 
еще накинет. Обычно у полки с ко-
ньяком при выборе завязывается 
плотный телефонный контакт, в 
процессе которого Николаевич 
просит после покупки подойти к 
терминалу и кинуть денег «прове-
ряющим» на телефон или модем — 
суммы разные, от тысячи до деся-
ти тысяч. Обязательно взять чеки. 
Телефонов обычно три.

Ну и все, после этого обычно те-
лефон Николаевича не отвечает: 

таксист/продавец подъезжает к 
ГИБДД и остаетcя с дорогущим ко-
ньяком и без нескольких тысяч 
рублей.

Старые схемы тоже работают
Совершенствуются и традици-

онные схемы мошенничества. На-
пример, сценарий «ваш сын стал 
виновником смертельного ДТП» 
сегодня разыгрывают с примене-
нием передовых информацион-
ных технологий. По словам Зино-
вьева, злоумышленники нередко 
применяют слежку и компьютер-
ную имитацию голоса.

— Они могут понаблюдать неко-
торое время за состоятельной се-
мьей и выяснить, что у родителей 
есть сын-студент, который водит 
машину, — рассказывает эксперт. — 
Узнают номер его телефона, зво-
нят и фиксируют голос на дикто-
фон, а потом с помощью компью-
терных программ моделируют 
звук, пропуская голос своего по-
дельника через синтезатор.

Далее схема традиционная: ма-
тери звонит якобы сотрудник по-
лиции и рассказывает о том, что 
сын стал участником ДТП. Потом 
трубка передается «сыну», и дело 
сделано. 

При этом за настоящим сыном 
обычно следят, чтобы он не вер-
нулся домой раньше времени.

К Ж И Т Е Л ЬН И Ц Е Кирова в банке подошел мужчина с предложением купить у него «до-
ставшиеся ему в наследство от умершего деда три старинные монеты царской чеканки». 
За них он попросил 75 тысяч рублей. Сторговались на 50 тысячах, хотя стоят монеты 
«втрое дороже», что и привлекло женщину. Только на следующий день выяснилось, что 
«золотые» монеты оказались мало чего стоящими китайскими репликами (копиями).

«Вставил» реплику
Полиция ищет злоумышленников, 
продавших подделку как золото

  " А К А К У С О СЕ Д ЕЙ?

В Удмуртии с начала 2017 года заре-
гистрировано 2200 мошенничеств. 
Как рассказал «РГ» начальник меж-
районного отдела № 5 управления 
уголовного розыска МВД по Удмур-
тии Сергей Тимофеев, в основном в 
регионе «процветают» мошенниче-
ства, связанные с интернетом. «Как 
правило, потерпевший выкладыва-
ет на сайте бесплатных объявлений 
сообщение о продаже какого-то 
имущества. Ему звонит злоумыш-
ленник и выясняет, что за имущест-
во он продает, договаривается о 
цене и предоплате. Затем он выя-
сняет, на какую карту можно пере-
вести деньги, узнает реквизиты, а 
там уже дело техники», — говорит 
Тимофеев.

Подобные махинации проводят и че-
рез соцсети, когда люди в различных 
группах и сообществах заказывают 
одежду, обувь, сумки, бижутерию, 
полностью оплачивают покупку, в ито-
ге им ничего не приходит, а группа и 
продавец через некоторое время ис-
чезают. Кроме того, мошенники очень 
любят взламывать страницы обычных 
пользователей и писать сообщения 
друзьям о просьбе дать в долг.
Еще один популярный способ мошен-
ничества в Удмуртии — звонки преступ-
ников на мобильные телефоны. По ко-
личеству их примерно столько же, 
сколько и интернет-мошенничеств, по-
рядка 300—400 случаев в год.
«Люди пенсионного возраста живут 
старыми идеалами и считают, что 

если им позвонили и представились 
сотрудником службы безопасности 
банка, то это действительно так. Мо-
шенник видит, что человек верит ему, 
и доводит свой умысел до конца», — 
пояснили в МВД по Удмуртии.
При этом значительная часть случаев 
происходят через мобильные прило-
жения банков. 
Интересно что один из преступни-
ков рассказал на допросе: он вы-
брал для мошенничеств именно Уд-
муртию, потому что здесь люди до-
верчивые. По его словам, до этого 
он делал SMS-рассылку в Татарста-
не, но там она не срабатывала, а в 
Удмуртии происходило по 2—3 слу-
чая добровольного перевода денег в 
день.

В этом году в Удмуртии популярным 
стал «развод» с разменом денег. Жи-
тель Перми ходил по торговым цен-
трам Ижевска и просил разменять со-
тни на купюры по тысяче рублей. Ког-
да деньги отдавались продавцу, выя-
снялось, что не хватает ста рублей. 
Мошенник просил деньги назад, что-
бы пересчитать самому, добавлял сто 
рублей и отдавал деньги назад. Про-
давец, не пересчитывая, клал банкно-
ты в кассу, а через некоторое время 
обнаруживал крупную недостачу: мо-
шенник в момент пересчета денег не-
заметно забирал из них большую сум-
му. В Ижевске пермяк совершил 16 
таких преступлений.

ПОДГОТОВИЛА ЯНА ШАМАЕВА, 
ИЖЕВСК

  " КОММЕНТА РИЙ

Павел Филин,
руководитель центра экспер-
тизы и оценки ЕСИН: 

— Но чаще всего, конечно, в группе 
риска оказываются пожилые люди. 
Снова и снова обманываются наив-
ные родители-пенсионеры, обла-
дающие достаточно крупными сум-
мами денег на черный день. Если 
якобы сотрудник банка спрашива-
ет у вас цифры, обозначенные на 
обратной стороне пластиковой 
карты, то сразу стоит насторожить-
ся, потому что у банка такая инфор-
мация уже есть. Банк может запро-
сить только контрольное слово. 
Если вы не уверены в собеседнике, 
то его всегда можно проверить, за-
просив, например, информацию по 
остатку на счете. Реальный сотруд-
ник без проблем выдаст вам такие 
данные, если вы ему назовете 
контрольное слово.

 # Ц ИФРА

2,2
тысячи

мошенничеств зарегистрировано в 
Удмуртии с начала 2017 года.

Если вы не уверены в телефонном
собеседнике, то  всегда можно спросить
у него дополнительную информацию

Мошенники могут прикинуться и 
медицинскими работниками.
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